Azarbaycanin uzunmiiddatli etibarlt torafdasi vo iri neft-qaz
layiholorinin amsliyyatcist olan BP sirkoti 6lkonin hayatinin an
mithiim sahslarina — taohsils, yerli icmalarda imkanlarin yaradilmasina,
kicik vo orta biznesin inkisafina, straf miihitin qorunmasina, xalqin
zongin moadani irsinin vo tarixinin tadqiqi vo tabligina, milli idmanin
inkisafina 6z tohfosini vermoklo Azarbaycanin golocoyinin mohkom
tomollar tizorinds qurulmasinda istirak edir.

Bu kitabin Azarbaycan dilins torciimoasi vo nasri BP-nin dlkads
tohsilin inkisafina verdiyi dastayin bir hissasidir. Kitab bu sahads
ixtisaslasan tohsil miassisalorine vo insanlara BP-nin hadiyyesidir.
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Azarbaycan nasrine on soz

Diinya getdikco daha da “kicilir”. Olinizde tutdugunuz bu kitab biitiin diinyada informasiya vo
kibertahliikasizlik miidafiacilerinin ahats dairasini genislondirmek moqgsadi dasiyan layihenin bir
hissasi rolunu oynayir. Bu aparici dorslik sizin ondan rahat istifads eds bilmayiniz {ictin Azarbaycan
dilina tarciims edilib. Ominik ki, kibertahliikasizlik izrs miitoxassislarin sayinin artirilmasi va onlarin
hazirlanmasi prosesinin tokmillasdirilmasi yolu ile bu sahadaki imkanlar da artirila vo daha yaxsi
naticalor alds oluna biler. Umid edirik ki, kibertohliikssizlik {izra miitoxassislorin yeni nasillorinin
hazirlanmasi isini davam etdirarkan dil boslugunun kicik bir hissesinin aradan qaldirilmasi pesakar
kadrlarla todqigatcilarin omakdasligini daha da giiclondiracak.

Qlobal informasiya sobokalori genislonmokds davam etdikco hor név cihazin qgarsiligh
slagesi kommunikasiya, hesablama vo avtomatlasdirma hallerinin problemsiz islomasi qoador
hoyati shomiyyat dasiyir. Buna baxmayaraq, giinbagiin inkisaf edan zararverici program
tominati va fising hiicumlari kimi tohliikslar, elaca da cinayatkar dastslare va raqib hokumatlors
yaxin kiberhiicumcularin ugurlu cahdlari cari texniki monzoranin zoif toraflorini vo informasiya
sistemlorinin giiclondirilmis tohliikasizliyinin tomin edilmasi zoruratini niimayis etdirir.

Sirkatlor cari ve planlagdirilan sistem vo gsobakalerin tahliikesizliyini tomin etmays cohd
gostararkon informasiya tahliikasizliyi vo kibertohliikasizlik tizro miitoxassislorin tacriibslorindan
yararlanmalidir. Bununla bels, homin sirkastlor golocokda daha tohliikasiz hesablama miihitini
tokmillogsdirmak ticiin yaranacaq miirakkob informasiya tohliikasizliyi masslalerini qabagcadan
sezd va idars edo bilon diizgiin bacariq vo tocriiba kompleksina malik galocok pesokarlar nasline
arxalanirlar. Belolikls, kompiiter elmlari tizro tohsil alan talabslarin mévcud sistemlordaki tahliiks vo
zaifliklorls tanis olmasi vo lazimi tahliikasizlik sistemlorini qurmag: vo tokmillosdirmayi dyronmasi
ticiin kollec va universitetlorin professor-miisllim heyatinin saylari ilo yanas: destokloyici materiallarla
tokmillosdirilmis matnlars ehtiyac var. “Informasiya tohliikesizliyi prinsiplori” kitabinin (yeddinci
nasri) magsadi informasiya tohliikasizliyi vo kibertohliikasizlik fanlari tizro hartorafli aragdirma aparan
cari, yiiksak keyfiyyotli akademik resurslara olan ehtiyaci qarsilamagda davam etmokdir.

Talabalarin bu sahalorin idarsetmasi vo texniki aspektlori ilo tanis olmasi liciin hatta bu
glin do kifayat godor balanslagdirilmis resurs yoxdur. Bu kitabda yazdiqlarimizi maxsusi olaraq
tmumi biliklor toplusuna y6naltmoklo bu boglugu aradan qaldirmaga timid edirik. Bundan slavae,
informasiya tahliikasizliyi ve kibertahliikasizliyin asaslar1 hagqinda aydin fikir formalasdirmaq va
sistemin zaifliklori Giciin sahalorarasi hallor tapmaq moaqgsadile adalat miihakimasi, politologiya,
kompiiter elmlari, informasiya sistemlari vo digar slagali sahalardan prinsiplorin daxil edilmasina
aydin ehtiyac var. Bu asarin asas prinsipi miiasir bir sirketds informasiya tohliikasizliyi vo
kibertohliikasizlik texnologiyasinin tokbasina hall eds bilmoyacayi vo idaroetmonin hall etmali
oldugu problemls baghdir. Basqa s6zlo desak, sirkatin informasiya tohliikasizliyi mithiim iqtisadi
naticalora sabab ola bilar, bu naticalera gérs isa rohbarlik masuliyyst dasiyir.

Maykl E. Vitman
Herbert C. Mattord
Kenneso, Corciya, ABS
4 aprel, 2023






Girig

Diinyada har sey getdikca bir-birina daha six sakilds baglanmaqda davam edir. Qlobal informa-
siya sobokalari genislonmokdo davam etdikco miixtolif goriiniisli cihazlarin qarsiligh alagasi,
kommunikasiya, hesablama vo avtomatlasdirma hallarinin diizgiin islomasi hoyati shomiyyat kasb
edir. Bununla bels, zarorli proqramlar vo kiberhiicumlar kimi daim genislonib artan tohdidlor ve
cinaystkarliq hallar1 h6kumstlari yeni cagirislarla tiz-ize qoyur, onlara kiberhiicumlarin cari tex-
niki manzaranin zaif toraflaorini vo informasiya sistemlorinin yiiksak tahliikasizliyini tomin etmak
zoruriliyini dikta edir.

Ayri-ayr tagkilatlar sistemlorin va sabakalarin tahliikasizliyini tomin etmays baslayanda infor-
masiya tahliikasizliyi vo kibertahliikasizlik izro tocriibanin mévcud qaydalarindan istifade etmaya
moahkumdur. Bununla bels, hamin tagkilatlar gelocokds daha tahliikesiz informasiya miihitini inkisaf
etdirmak moagsadile yaranacaq miirokkab informasiya tohliikasizliyi masalalorini gabagcadan gor-
moak va idars etmak {iciin diizgiin bacariglara va tacriibays malik olan pesakarlarin formalagmasina
umid baslayir. Belalikls, ali tahsil miiassisalari miiallimlarinin saylori ilo yanasi, tacriibi materiallarla
tomin edilmis matnlor do miivafiq sahada tahsil alan talobslorin inkisafina vo onlarin lazimi tahliike-
sizlik sistemlarini dorindon 6yronmasina kdmok edacak.

“Informasiya tohliikesizliyi prinsiplori” kitabinin magsadi informasiya tohliikesizliyi vo kibertoh-
liikkasizlik fonlorinin tam genisliyini todqiq edan cari, yiiksak keyfiyyatli akademik monbays olan
ehtiyac1 6demokdir. Hatta gliniimiizds bels bu sahada doqiq materiallara rast goalmak cox ¢otindir.
Bu kitabdaki materiallar1 imumi biliklar toplusuna totbiq etmakle bu boslugu aradan galdiracagi-
miza iimid edirik. Bundan alave, informasiya tohliikasizliyi vo kibertahliikasizlik prinsiplerini aydin
sokilda basa diismak liclin fonlararasi slageni formalasdiraraq hiiqugi masalalari, politologiya,
kompiiter elmlari, informasiya sistemlori vo digar slagadar fonlarin prinsiplerini menimsamoaya
acig-askar ehtiyac var. Bu kitabin asas prinsipi miiasir togkilatda informasiya tohliikesizliyi ve
kibertohliikasizlik idarsetmasinin hoall etmali oldugu problemi izah etmakdir.

“Informasiya tohliikasizliyi prinsiplori” kitab: informasiya tohliikasizliyinin biitiin sahasinin genis icma-
lini, bir cox slagadar elementlor hagqinda moalumatlar1 vo biitovliikkde mévzunun basa diisiilmasini
asanlasdirmaq tciin kifayst qader tofsrriiatlar taqdim edir. Kitab 6ziinde hekaysasasl terminologi-
yan1 vo informasiya tohliikasizliyi proqramini idare etmak {i¢ciin elementar strategiyalari ehtiva edir.

Kitabin strukturu ve modullarin gisa icmali

“Informasiya tohliikasizliyi prinsiplori” kitabi informasiya tohliikesizliyinin strateji aspektlorinden
tutmus informasiya tohliikasizliyine qadorki xarici tasirlors, taskilatin idareetmasing, risklorin idara
olunmasina vo tonzimloma lizra strateji yanasmalara yer vermakls strukturlasdirilib. Kitabda yuxa-
rida qeyd edilon aspektlarin bir-birina uygunluguna, tagkilatda tahliikasizliyin tagkili tizro texniki vo
ampoliyyat icrasina xiisusi yer verilir. Miialliflorin kitabda bu yanagsmadan istifade etmakds maqgsadi
talimgilori vo talabolari informasiya tahliikasizliyinin 6yronilmasi ticiin dastoklayici, lakin hadden
artiq dominant olmayan tomal materialla tomin etmokdon ibaratdir. Yuxarida gostorilon magsadlora
xidmat etmak iiclin kitab imumilikde asagida gostorilon 12 moduldan toskil olunub.
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Modul 1 — informasiya tahliikasizliyine giris

Bu modul acilis modulu olaraq asas terminlori miiayyon etmak, onlar1 basa diismak, asas anlayislari izah etmak, habelo
bu sahenin mansayinin va onun informasiya tohliikasizliyinin basa diistilmasinas tasirini nezerden kecirmak liciin boyiik
fursatdir.

Modul 2 — informasiya tehliikesizliyine telobat

Modul 2 informasiya tahliikasizliyinin tohlil edilmasi prosesinin arxasinda duran anlayislari, o ciimladen Modul 1-do
toqdim olunan konsepsiyalar1 vurgulamaqla ve onlara asaslanmaqla moévcud togkilati vo texnoloji tohliikasizlik ehti-
yaclarin1 dorindan arasdirir, onlar1 atrafli sokilds izah edir. Bu modulda toqdim olunan asas konsepsiyalardan biri
informasiya tohliikasizliyinin texnoloji deyil, ilk n6vbads idaraetma masalasi olmasidir. Bagsqa s6zle desak, bu modul,
9sasan, informasiya tahliikasizliyi sahasindaki on yaxsi tocriibalorin texnologiyanin yalniz biznes ehtiyaclar1 nazors
alinandan sonra tatbiginin nazarde tutuldugunu gostorir. Biitiin bunlarla yanasi, Modul 2 tagkilatlarin Gizlogdiyi miixtalif
tohdidlari arasdirir va toskilatlar 6z tahliikasizliyini planlasdirma prosesina baslayan kimi bu tahdidlarin siralanmasi
vo prioritetlagdirilmasi tisullarin1 toqdim edir. Modul bu tahdidlar naticasinds yarana bilacok hiicum névlarini vo
homin hiicumlarin toskilatin informasiya sistemlorino neco tasir géstars bilocayini atrafli surotds aragsdirmagla davam
edir. Bununla yanasi, bu modul informasiya tahliikasizliyinin asas prinsiplerinin slave miizakirasini tomin edir. Onlarin
bazilori Modul 1-ds toaqdim edilsa da, bu modulda daha genis izahlar verilir. Bunlara maxfilik, biitovliik, slcatanlq,
autentifikasiya, identifikasiya, avtorizasiya (salahiyyatlondirma), hesabatliliq vo gizlilik daxildir.

Modul 3 — informasiya tehliikesizliyinin idars edilmasi

Bu modul informasiya tohliikasizliyi sahasinde miixtalif idarsetma funksiyalarini taqdim edir vo informasiya tahliiks-
sizliyinin idars edilmasini miisyyanlosdirir. Informasiya tehliikasizliyi siyasatinin, standartlarimn, tacriibalorinin, pro-
sedurlarinin va talimatlarinin islonib-hazirlanmasinda, saxlanilmasinda va tetbiginda rahbarliyin rolu ilo davam edir.
Modul homcinin ham harbi, ham do soxsi malumatlarin tosnifat sxemlarini, hamcinin tohliikasizlik tohsili, tolimi vo
maariflondirma (SETA) programini izah edir. Modul informasiya tohliikasizliyi planlarina dair miizakiralarls yekunlasir.

Modul 4 — Riskin idara olunmasi

Bu modulda izah olunan asas konsept ondan ibaratdir ki, informasiya tahliikasizliyi tizrs analitiklor yeni informasiya toh-
litkasizliyi hallinin layihslendirilmasine baglamazdan avval ilk ndvbada taskilatin hazirki vaziyyatinin ve onun informasiya
tahlikasizliyi ilo alaqasinin basa diisilmasini izah etmalidirlor. Modulun fokuslandigi asas suallar bunlardir: togkilatin
hansisa formal informasiya tahliikasizliyi mexanizmlori varmi? Onlar na daracads effektivdir? Hansi siyasat vo prosedur-
lar gabul edilib va tahliikasizlik menecerlarins vo son istifadacilors paylanib? Bu modul tahdidlsrin va aktivlerin miay-
yan olunmasi va prioritetlagsdirilmasi prosedurlarini, eloco do bu aktivleri tohdidlerden qorumaqdan 6trii hansi nazarot
vasitalarinin mévcud oldugunu miisyyonlosdirmak ii¢lin prosedurlar tosvir etmoklo fundamental informasiya tohliike-
sizliyi giymatlondirilmasinin neca aparilacagini izah edir. Modul hamcinin nazarst mexanizmlarinin miixtalif novlerini
miizakirs edir va riskin ilkin qiymatlondirilmasinin hayata kecirilmasindas istirak eden addimlar1 miisyyanlasdirir. Modul
riskin idars edilmosini riskin miisyyonlasdirilmasi, giymatlondirilmasi va gabul olunan saviyyayo endirilmasi prosesi kimi
miiayyan etmakla va bu risk saviyyasini saxlamaq tclin effektiv nazarst tadbirlarini hayata kecirmak yollarini gostormakla
davam edir. Modul 4 risk tahlilinin vo miixtalif miimkiin tohlillorinin miizakirssi ilo yekunlasir.

Modul 5 - insidente cavab ve févqgealada hallarin
planlagsdiriimasi

Bu modul biznesin siirakliliyini, folakatin barpasini vo insidentlors reaksiyani dostokloyon planlasdirma prosesini aras-
dirir. O hamcinin insidentlor zamamni toskilatin rolunu tesvir edir va toskilatin hiiqug-miihafizs orqanlarini ns vaxt calb
etmoali oldugunu miisyyenlosdirir. Modul imumilikda raqamsal kriminalistika mévzusunu ahats edir.
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Modul 6 — informasiya tehliikesizliyinde hiiquq, etika ve pesa
masalalari

Modul 6-da shata olunan asas moévzular sahonin kritik aspekti ile — biznesi tonzimlayan tonzimlayici mahdudiyyatlors
dair mithiim anlayislari1 tomin edon mévcud qanunvericiliyin, gaydalarin vo hom milli, hom do beynalxalq qurumlarin
iimumi etik gozlontilorinin diggstle arasdirilmasi ilo baghdir. Bu modul informasiya tohliikesizliyi sahasini formalas-
diran bir ne¢o asas qanunu arasdirir vo tohliikasizliyi hoyata kecironlarin riayst etmali oldugu kompiiter etikasini
gostarir. Bu modul hemcinin bugiinkii tagkilatlarda, eloco da etik vo hiiquqi masuliyyati tagviq edan rasmi vo pesakar
togkilatlarda rast golinan bir sira imumi hiiquqi va etik problemlari taqdim edir.

Modul 7 — Tehlukasizlik va isci heyati

Modul 7 icra marhalesindo kadr masalalorini shats edir. Bu modul iscilerin tahliikesizliyina dair mesalalorin har iki
aspektini arasdirir: tohliikasizlik izrs igcilori vo personalin tohliikasizliyini. Modul kadr masalalari ilo yanasi, pesokar
tohliikesizlik sertifikatlari, moasgulluq siyassti vo tocriibalorinin hoyata kecirilmasi kimi mosalolari do shato edir. Biitiin
bunlarla yanasi, Modul 7 informasiya tahliikasizliyi siyasatinin maslohatcilore, miiveqqgati iscilora vo keonar biznes
torofdaslarina necs tasir géstordiyini otrafli sokilde miizakirs edir.

Modul 8 — Tehlukasizlik texnologiyasi: erisim nazarati,
tohlukasizlik divarlari ve VPN-lar

Modul 8 toskilatin sistemlarini tohliikasiz internetden ayirmaq liciin nazards tutulmus texnologiyalarin konfiqurasi-
yasinin v istifadasinin atrafli icmalini verir. Bu modul “tohliikasizlik divar1” texnologiyalarinin miixtalif tariflorini vo
kateqoriyalarini, habels tohliikasizlik divarlarinin yerlasdirila bilacayi arxitekturalar1 arasdirir. Modulda tahliikasizlik
divarlarinin diizgiin konfiqurasiyasi ve istifadasi ilo bagh gaydalar ve talimatlar miizakire olunur. Modul 8 hamcinin
uzaqdan “kommutasiyali zong” (dial-up) xidmetlarini ve hale do bu kéhna texnologiyan: tatbiq edan toskilatlar ticiin
erisim noqtalarinin tahliikasizliyini tomin etmakdan 6trii lazim olan tohliikasizlik tadbirlorini shats edir. Modul mazmun
filtrlomo imkanlarini vo miilahizalerini toqdim etmoklo davam edir, salahiyyatli istifadacilore uzagdan erisimi virtual
soxsi sobokalar vasitasilo tomin etmak {iclin nazards tutulmus texnologiyalarin arasdirilmasi ils yekunlasir.

Modul 9 — Tehlukasizlik texnologiyasi: mudaxilanin
askarlanmasi, garsisinin alinmasi sistemlari va
digar tohlukasizlik vasitaleri

Modul 9 kenar miidaxils anlayisini vo miidaxilalarin qarsisini almaq, askar etmak, reaksiya vermak vo onlar1 barpa
etmak liciin lazim olan texnologiyalar:1 arasdiraraq tahliikasizlik texnologiyalarinin miizakirasini shate edir. Modulda
icazosiz miidaxilenin askarlanmasi ve garsisinin alinmasi sistemlarinin (IDPS) xiisusi névlari, — host IDPS, sabaka IDPS
va proqram IDPS, — habels onlarin miivafiq konfiqurasiyalar1 va istifadasi toqdim ve miizakirs edilir. Hicumculari
firlldaqg1 sistemlara s6vq etmoak (beloaliklo da, kritik sistemloardan uzaqlagsmaq) ve ya, sadacs olaraq, hicumg¢unun
bu saxtakarliq sahalarins daxil olmasini miioyyonlosdirmak {iciin nozards tutulmus xiisusi agkarlama texnologiyalari
da bu modulda miizakirs edilir. Belo sistemlor “balqabi” talasi, “balqab1” sobokasi va “yastigh hiicra” sistemlari kimi
taninir. Bu miizakiralor zamani toxribat sistemlorina calb edilmis hiicumcularin asl tinvanini izlomak {i¢iin nazarda
tutulmus geriyo izloma sistemlari do arasdirilir. Modul daha sonra informasiya tahliikasizliyi izro miitoxossislorin 6z
taskilatlarinin sistemlarinin cari vaziyyatini izlomak vo toskilatin imumi tahliikasizlik veziyyetinde potensial zaiflik-
lari vo ya catismazliglart miiayyanlosdirmak iicilin istifade eda bilacayi asas tohliikasizlik alatlorini arasdirir. Modul 9
miiasir amoliyyat sistemlari vo biometrika sahasindaki moévcud tatbiqlars glicli autentifikasiyani tomin eda bilon yeni
texnologiyalar torofindan adston totbiq olunan erisimo nazarat cihazlarinin miizakirasi ilo yekunlasir.
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Modul 10 — Kriptografiya

Modul 10 miiasir kriptosistemlorin asas anlayislarini, eloco do onlarin arxitekturalarini vo totbiglorini tosvir etmoklo
tohliikesizlik texnologiyalarinin éyronilmasini 6ziinds aks etdirir. Modul kriptoqrafiyanin tarixini imumilagdirmoklo
va bu tarixds asas rol oynamis miixtolif sifr ndvlarini miizakire etmakls baslayir. Bu modul hamginin kriptosistemlori,
o ciimlodan “dograma” (hash) funksiyalarin1 shats edan bazi riyazi texnikalari arasdirir. Modul daha sonra ananavi
simmetrik sifrloms sistemlorini daha miasir asimmetrik sifrloma sistemlari ilo miiqayise edarsak va aciq acarh sifr-
lomo sistemlorinin asas1 kimi asimmetrik sistemlarin rolunu arasdiraraq bu miizakireni genislondirir. Bu miizakiralorde
HTTPS, S/MIME va SET ds daxil olmaqla tahliikasiz rabitads istifade olunan kriptoqrafiyassasli protokollar da shato
olunur. Daha sonra modulda steqanoqrafiya ve onun melumat: gizlotmak ticiin effektiv vasite kimi ortaya c¢ixan rolu
miizakirs olunur. Modul xiisusi olaraq kriptosistemlars yonalmis informasiya tohliikasizliyine edilon hiicumlar: takrar
nazardan kecirmakls yekunlasir.

Modul 11 — informasiya tehliikasizliyinin tatbiqi

Bundan avvalki modullar toskilatin 6z informasiya tohliikasizliyi proqramini neca tartib eds bilocoyina dair tolimatlari
toqdim edir. Modul 11 bu islarin hayata kecirilmasi iiciin vacib olan elementlori arasdirir. informasiya tohliikesizliyi-
nin hoyata kecirilmasi ictin “6kiiz g6z1” (bull’s-eye) modeli vo tagkilatin 6z informasiya tahliikasizliyi proqraminin
komponentlorini autsorsing edib-etmomasinin miizakirasi do bu modulun asas sahalarins daxildir. Modulda hamcinin
doyisikliklorin idare edilmasi, programin tokmillosdirilmasi vo biznesin siirokliliyi saylari liclin alave planlasdirma
miuizakirs olunur.

Modul 12 — informasiya tehliikasizliyinin tamin edilmasi

Sonuncu va an vacib modul olan bu modul totbiq ve dayisikliyi miizakirs edir. Modul 12 tagkilatin 6z informasiya sistem-
larinin tahliikasizliyini qorumaq ti¢iin yerine yetirmoli oldugu informasiya tohliikasizliyi programinin davaml texniki
va inzibati giymatlondirilmasini tasvir edir. Bu modul yeni tahliikasizlik catismazliqlarinin qarsisini almagq ticiin miiasir
informasiya sistemlorinds dayisikliklorin idare olunmasini aragdirir. Bu modulun arasdirma sahasina zaifliyin tahlili
tclin lazim olan xiisusi miilahizalor interneto daxilolma testindon tutmus simsiz sobaka riskinin doyorlondirmasine
qoadoarki masalalar daxildir. Modul ve timumilikdas kitab fiziki tohliikasizlik miilahizalarinin tam gakilds shate olunmasi
ilo yekunlasir.

Kitabin xtisusiyyatlori

Asagida geyd edilon xiisusiyyatlor bu kitabdan todris vasaiti kimi istifade olunmasina imkan veron asas tohfalordir:

e Informasiya tahliikasizliyi iizra pesakar miitoxassislarin iimumi bilik taskilatlart — miislliflor hom informasiya
tohliikasizliyi tizro ixtisaslagsmis menecer (CISM), ham do informasiya tahliikasizliyi tizro ixtisaslagsmis peso-
kar mitoxassis (CISSP) sertifikatlarina malik olduglari ticiin onlarin bu sahadaki biliklari kitabin miikammal
olmasina miisbat tasir edib. Kitab sertifikatlasdirma iizrs tadqigat baladcisinin hazirlanmasina tohfs veracak
informasiya tohliikasizliyinin CISM va CISSP Umumi Bilik Teskilatimin (CBK) inteqrasiyasini tomin edir.

e Acilis va gapanis ssenarilori — hor bir modul real hayatdaki toskilatlarda tez-tez rast gslinon informasiya toh-
liikkasizliyi problemlari ilo shato olunmus xayali sirksti oks etdiron qisa hekays ilo acilir ve baglanir. Har bir
modulun sonundaki imumilasdirici suallar toplusu talebalars ve miiallimlors hekayanin taklif etdiyi masalalari
miizakire etmak vo bu masalalorin etik dl¢iilorini arasdirmaq imkani verir.

e Aydin sakilda izah edilmis asas terminlor — har bir asas termin terminin ilk istifads olundugu yerds qeyd bol-
masinda strafli izah edilir. Bu da oxucularin terminlari daha aydin basa diismasins imkan verir. Matnin 6ziinda
istifado olunan terminlors istinad edilarkan, toriflorin miizakirodon ayrilmasi asas terminlorin daha asan togdim
olunmasina va biitiin Vitman vo Mattord islorinin standartlagdirilmasina dostak olur.
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e Dorin izahatlar — modullar boyunca bir-birina sopalonmis bu izahatlar maraqli mévzular: ve atrafli texniki
masalalori vurgulayir vo talobalars informasiya tahliikasizliyi movzularini daha derindan arasdirmaq imkani
verir.

e Tacriiba asasinda dyranma — talabalar har modulun sonunda modulun icmalini, real tacriibslari nazardan kecirs-
coklor. Real tocriibalori shata edon tapsiriglar tolabalarin gqarsisinda 6yronma magsadlarini méhkomlondirmak,
oxuduglar1 anlayislari1 darinlasdirmak va informasiya tahliikasizliyi arenasini sinifden kenarda yoxlamaq ti¢ciin
arasdirma aparmaq, tahlil etmak vo cavablar yazmaq talobi qoyur.

Bu nasrdaki yeniliklor

e Biitiin grafiklor vo cadvallar rongli gostarilib.

* informasiya tohliikasizliyi sahasindaki an yeni qanunlar v sanaye yeniliklori shate olunub.

e Fovgoalads hallarin planlasdirilmasi va insidentlars cavabla bagli mazmun shomiyyatli deracads tokmillasdirilib
va bu kritik m6évzuya slava diqget yetirmak liciin xiisusi modulda verilib.

e Risklarin idars edilmasi metodologiyasinda son dayisikliklari aks etdirmak {iciin miivafiq modul tamamila
yenilonib.

¢ Kriptoqrafiyani shats edon modul blok¢ceyn (blockchain) ve 6danis sisteminin tohliikasizliyinin genislondirilmis
ohato dairasini kitaba daxil etmak ii¢lin tokmillosdirilib.

e Sonayedo istifade olunan terminologiya ticiin artan goériinma daracasi bu resursda va Vitman vo Mattord seri-
yalarinda asas terminlarin gérkomli niimayisi ilo tomin edilib.

e Yenilonmis va slave “Otrafli malumat {ictin” b6élmalari talabslarin oxunusda shats olunan fanlar haqqinda daha
cox molumat tapa bilacayi onlayn makanlari tomin edib.

Informasiya tohliikasizliyinin prinsipleri Giciin “MindTap”

e “Informasiya tahliikasizliyi prinsiplari” kitabi {iclin tam matn vo kdmakci foaliyystlor “Cengage”nin “MindTap”
platformasinda mévcuddur. Bu siza kursunuzu tam nazaratds saxlamaq imkani verir, belalikls, siz calbedici
moazmun taqdim eds, har dyranoni sinaga ¢aka vo onlarda 6ziinainam formalasdira bilarsiniz. Homginin o,
yiiksak prioritet mévzular: vurgulamagq ticlin interaktiv proqramlari fordilosdirmak, sonra 6z materialinizi vo
ya geydlarinizi elektron kitaba istodiyiniz kimi slave etmak imkani verir. Noticoya asaslanan bu program sizo
tolobalori giiclondirmok vo hom anlayisi, hom ds performansi artirmaq tictin lazim olan alstlori taklif edir.

Ehtiyac duydugunuz har seya bir manbadan daxil olun

Hazirhiga ayrilmis vaxti avvelcadan yiiklonmis vo taskil edilmis “MindTap” kurs materiallar ilo azalda bilersiniz. Hom-
cinin interaktiv multimedia, tapsiriglar ve viktorinalarin kémayi ilo darslerinizin semarasini artira bilorsiniz. Bunlarla
yanasl, proqgram vasitosilo talobalariniza telefonlarinda oxumagq, dinlomak va 6yronmak salahiyyati vers bilarsiniz vo
onlar da 6z darslorini rahat 6yrona bilarlor.

Tolabalarin 0z potensiallarina catmasi t¢cun onlari guclandirin

On iki farqli gostarici siza tolobanin calb edilmasina dair praktiki ideyalar verir. Sinfinizi narahat eden mévzular1 miiay-
yanlosdirin vo ¢atinlik ¢cokan tolabalarls dorhal slaga saxlayin. Talobalor hadsflarine dogru motivasiyali qalmaq ticiin
0z qiymatlarini izlays bilorlar. Siz birlikde ¢ox ugurlu ola bilarsiniz.
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Kursunuza ve mazmununuza nazarat edin

Darslik fasillorini yenidon siralamaq, 6z geydlorinizi alave etmak vo aciq tahsil resurslar1 (OER) da daxil olmaqla
miixtolif mezmunlar daxil etmak iiclin ceviklik alds eda bilarsiniz. Kursun mezmununu talebalarinizin ehtiyaclarina
uygunlasdirin. Onlar hatta sizin qeydlarinizi oxuya, 6z geydlorini alave eds vo 6yranmolarinae kdmak etmak tliciin asas
matni vurgulaya da bilorlor.

Ehtiyac duydugunuz zaman xususi bir komanda yaradin

“MindTap”, sadaca, bir vasite deyil; o size dastok olmaq istayan fordilogdirilmis komanda tarafindon do destaklonir.
Kursunuzun qurulmasinda ve onu xiisusi magsadlorinize uygunlasdirmaqda sizo komak eda bilorik. Bilin ki, biz siza
vo talobalerinize semestrin son giiniine gador kdmak etmak Giclin hazir olacagiq.

Vitman ve Mattordun “Informasiya tahliikasizliyi prinsiplari” kitabi iiciin “MindTap” foaliyystlori talobalars bugiinkii
isci qiivvesinda ehtiyac duydugqlar: bacariqlart menimsemokdoe kdmak etmak ti¢lin nazards tutulub. Tadgigatlar goste-
rir ki, isogotiironlor siiratls inkisaf edan, texnologiyaya asaslanan diinyamizda aktual galmaq ticiin tanqidi diigtinenlars,
problemlari hall edonlars vo yaradici problem hall edonlars ehtiyac duyurlar. “MindTap” bunu slds etmokda siza prak-
tiki tocriib9, real hayatda uygunluq vo ¢atin anlayislarin menimsanilmasini tomin edan tapsiriq ve faaliyystlaorlo komok
edir. Talabalor asas bilik vo anlayisdan daha ¢atin problemlara dogru iraliloyan tapsiriglar vasitosils istigamotlondirilir.

Biitiin “MindTap” faaliyystlori vo tapsiriglar: 6yronma magsadlarina baghdir. Praktiki maggalalar real hoyatda totbiq
vo tacriiboni tomin edir. Oxu materiallar1 vo “Whiteboard Shorts” miithazironi dastaklayir, “Hayat ticlin tohliikasizlik”
tapsiriglari iso taloebalori aktual olmaga ve 6miir boyu 6yrenmayae tagviq edir. Kursdan avvalki vo sonraki qiymatlondir-
molor siza analitika vo hesabatlardan istifade edarak tolabalarin na qadar dyrandiklorini 6l¢cmok imkani verir ki, bu da
auditoriyanin irslilayis, masgulluq ve tamamlama daracaleri baximindan harada oldugunu gérmayi tomin edir. Otrafli
moalumat! www.cengage.com/mindfap/ saytindan alds eds bilorsiniz.

Muallim tcun resurslar

Kursun tam resurs paketi “Informasiya tahliikasizliyi prinsiplari” kitabim 6z kurslari {iciin gabul edan biitiin miisllimlora
pulsuzdur, bunu tak giris (SSO) vasitasils alde eds bilarlar. Bunun ii¢lin miiallimlar cengage.com saytinda SSO hesabi
talob eds bilarlar.

Resurslara asagidakilar daxildir:

e Miiallim liciin vasait — bu vasaito kursun moaqgsadlori, asas sortlar, tadris planlari vo maslahatlar, testlor vo tali-
minizi planlasdirmaga vo asanlasdirmaga komok edoacak alave melumatlar daxildir.

e Hollar iizro talimat — bu resurs 6ziinde modulun sonundaki biitiin nazorden kecirmo suallar1 va tapsiriglar ticiin
cavablari vo izahatlar: ehtiva edir.

e “Cognero” tarafindan dastoklanan “Cengage” testi — ¢evik, onlayn sistem siza matnin test bankindan ve ya basqa
yerdon mazmunu, o ciimlodan 6z sevimli test suallarinizi idxal etmay?9, redakts etmays vo adaptasiya etmaya
imkan verir; bir anda birden cox test versiyasi yaradin ve LMS-dan, sinif otaginizdan vo ya istadiyiniz yerdo
testlori catdirin.

e “PowerPoint” tagdimatlart — hor modul iiciin “Microsoft PowerPoint” slaydlar1 dasti daxil edilir. Bu slaydlar
sinif togdimatlar Gi¢lin todris vosaiti kimi istifade edilmak, modulun nazarden kecirilmasi iiciin tolobalara
toaqdim olunmagq va ya sinifds paylanmasi ti¢lin ¢cap edilmak ii¢iin nezardas tutulub. Bazi codvallar vo ragomlar
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“PowerPoint” slaydlarina daxil edilib; lakin hamisi onlayn talimatci resurslarinda mévcuddur. Talimatcilar 6z
slaydlarin slave etmakda sarbastdirlor.

e “MindTap” nasrinda va miiallim iiciin resurs dastinda (IRK) mévcud laboratoriya masgalalori — miuialliflor toro-
finden yazilmis bu tolimlardan texniki tocriiboni tomin etmak ictin moatnls birlikds istifads oluna bilar. Blave
molumat iclin “Cengage” 6yranmo maslahatcinizls alaqo saxlayin.

e Oxu niimunalari va keyslor — “Cengage” homcinin mialliflor torafindon iki matn hazirlayib: “Readings and Cases
in Management of Information Security” (ISBN-13: 9780619216276) vo “Readings & Cases in Information Secu-
rity: Law & Ethics” (ISBN-13: 9781435441576). Bunlar ala miisayist matnlaridir. ©lave mslumat ii¢iin “Cengage”
6yronma moaslahatc¢inizle slaga saxlayin.

e informasiya tahliikasizliyi/kibertahliikasizlik iizra tahsil programlar iiciin kurikulum modeli - bu komandanin
miiallifi oldugu meatnlardan slave informasiya tahliikasizliyi vo kibertahliikasizlik tizro tohsil proqramlari ticiin
kurikulum modeli Kenneso Dévlet Universitetinin (KDU) Kibertshliikesizlik isci Qiivvesinin inkisafi Institutun-
dan alds edils bilor. (https://cyberinstitute. kennesaw.edu/docs/ModelCurriculum-2021.pdf). Bu sanadds mialliflo-
rin tahliikasizlik tizro kurs iglarinin ve kurikulumlarin hazirlanmasindaki ve hayata kecirilmasindaki tacriibalori,
hamcinin talimatlar ve 6yranilmis derslor haqqinda strafli malumat verilir.

Muallifin komandasi

Maykl Vitman vo Herbert Mattord bu matni akademik todqiqatlardan alds edilon biliklari is diinyasinin praktik tocriibasi
ila birlosdirmak ticlin birgs islayib-hazirlayiblar.

Maykl E. Vitman Ph.D., CISM, CISSP, informasiya tohliikasizliyi vo tominat {izrs professor vo KDU Kibertohliiks-
sizlik Isci Qiivvesinin Inkisafi Institutunun (cyberinstitute. kennesaw.edu) icragi direktorudur. Dr. Vitman informasiya
tohliikasizliyi, adalatli vo masuliyyatli istifads siyasatlari, etik hesablamalar vo kurikulumun hazirlanmasi1 metodologi-
yalar1 sahasinda faal tadqiqatcidir. Hazirda o, informasiya tahliikesizliyi vo kibertahliikasizliyin idars edilmasi tizra
magistratura vo bakalavr kurslari iizro dors deyir. O 6z sahasinda an yaxsi jurnallarda, o cimladan “Information Systems
Research”, “Communications of the ACM”, “Information and Management”, “Journal of International Business Studies”,
“Journal of Computer Information Systems” nasrlorinda maqalslarini darc etdirib. Dr. Vitman hom do Mattordla birga
“Journal of Cybersecurity Education, Reserach and Practice” jurnalinin bas redaktorudur. Dr. Vitman hamg¢inin “Cengage”
torafindan nasr olunan digar kitablarla yanasi, “Management of Information Security” ve “Principles of Incident Response
and Disaster Recovery” kitablarinin da hommiiallifidir. Dr. Vitman akademik karyerasina baslamazdan avval ABS ordu-
sunun zabiti olub vo avtomatlasdirilmis malumatlarin emali sistemlari tohliikasizliyi (izre miitaxassis (ADPSSO) kimi
moasul vazifoni icra edib.

Herbert C. Mattord, Ph.D., CISM, CISSP, 2002-ci ilde KDU-nun fakiiltasina qosulmazdan avval proqram tartibat-
cis1, verilanlar bazasi inzibatcisi, layiha meneceri vo informasiya tohliikasizliyi tizro miitoxassis kimi IT senayesinda
24 illik tacriibani basa vurub. Dr. Mattord KDU Kibertshliikasizlik isci Qiivvesinin Inkisafi Institutunun (cyberinstitute.
kennesaw.edu) tohsil va togkilat direktorudur. Dr. Mattord hoam ds Vitmanla birge “Journal of Cybersecurity Education,
Reserach and Practice” jurnalinin bas redaktorudur. IT miitoxossisi kimi karyerasi arzinda o, KDU-da, Marietta Conubi
Politexnik Dévlet Universitetinds (Corciya), Ostin icma Kollecindo (Texas) vo Texas Dovlat Universitetinde (San-Mar-
kos) komakci professor olub. Hazirda o, informasiya tohliikasizliyi ve kibertahlikasizlik Gizro magistratura ve bakalavr
kurslari tizra dars deyir. O, avvaller “Georgia-Pacific Corporation”da korporativ informasiya texnologiyalar1 tohliiks-
sizliyi lizro menecer olub, bu resursdaki praktiki biliklorin ¢coxunu burada slds edib. Dr. Mattord homc¢inin “Cengage”
torafindan nasr olunan “Management of Information Security”, “Principles of Incident Response and Disaster Recovery”
va digar asarlorin hammiollifidir.
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Minnatdarliq

Mislliflar bu layihays hasr olunmus zamana, aksar hallarda “ailenin slindsn alinan” saatlara, habels dastak va anlayis-
larina gore ailalorine togakkiir edirlar.

osara tohfoa veranlar

Bir neco soxs vo togkilat da bu resurs liciin materiallar togdim edib vo biz onlara tohfslorine gors tosokkiir edirik:
e Motnin bir cox hissalerinda istifade olunan bazi istinadlarin, cadvallarin, rogemlarin v diger mezmunun moan-
bayi Milli Standartlar vo Texnologiya Institutudur (NIST).

Rayciloar

Kitabin modullarinin nazardon kecirilmosi zamani 6z avazedilmaz roylarine gérs asagidaki raycilors borcluyuq:

e Paul Vitman, Kaliforniya Liiteran Universiteti
e Mia Plackinova, Kenneso Dovlat Universiteti

Xuasusi tagakkurler

Miolliflor “Cengage”ds redaksiya va istehsal qruplarina tosokkiir edirlor. Onlarin calisgan vo pesakar saylari
son mahsulu shomiyyastli doracodes tokmillosdirdi:

e Den Zeyter, inkisaf izro redaktor

¢ Daniel Klar, assosiativ mohsul meneceri

¢ Kristina Nayren, kontent meneceri

Bundan slavs, bir ne¢a pesakar tagkilat, kommersiya togkilatlar1 vo saxslor malumat va ilham versrak matnin inkisafina
komok ediblor. Miialliflor agsagidak: soxslorin tohfalorini etiraf etmak istayirlor:

e Donn Parker
* Kenneso Dévlot Universitetinin Informasiya sistemlari departamenti ve Koulz Biznes Kollecindaki homkarlarimiz

Bizim ohdaliyimiz
Mioalliflor bu resursun istifadacilerinin ehtiyaclarina xidmat etmays calisirlar. Matn vo komak¢i materiallarla bagh ray
almaqdan mamnunluq va qlirur duyurugq. Bizimls infosec@kennesaw.edu tinvaninda slage saxlaya bilarsiniz.

Informasiya tohliikasizliyi elmden daha cox senatdir. Molumati qorumaq ustalig1 boyiik hocmde malumat, hemcinin
tacriiba va bacariq haqqinda multidisiplinar bilik taleb edir. Mislliflar har bir mévzunu taqdim etmak ticiin real hayat
ssenarilorindan istifade edarsk sizi tahliikasizlik sistemlarinin inkisaf dovri boyunca miisayist etdiklari ticiin bu resurs-
da siza lazim olanlarin ¢coxunu burada tapa bilorsiniz. Miialliflor bu matnds aks etdirilon zangin 6yronma tocriibasi ticiin
0z akademik yanasmalari ilo ¢oxillik hayat tacriibalorini birlosdirorak 6z perspektivlorini toqdim edirlor. Siz muolliflori
vo bu menbani yaxs1 secmisiniz.

Bunu oxudugunuz ticilin, cox gliman ki, informasiya tohliikasizliyi sahasinde karyera qurmaga calisirsiniz vo ya an
az1 informasiya tohliikasizliyi il ciddi maraglanirsiniz. Tohliikasizliyin onlarin isine qoydugu mahdudiyystlors hor kasin
nifrat basladiyini toxmin etmslisiniz. Buraya 6hdasindan galmok {iciin bir problem olaraq qurdugumuz tohliikasizliyi
bayanan zararli hakerlar istisna olmaqla hom yaxsi adamlar, hom da pis adamlar daxildir. Biz giinahkarlar1 dayandir-
maga goasdan diqqat yetiririk, ctinki bu, tosadiifon sahv edanlarin do dayandirilmasina aiddir. Bilmayorakdeon sahv
edanlorden qorunmagq {i¢iin lazim olan tohliikasizlik gosdan sohv edonlars miinasibatdas kifayat deyil.
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Moan hoyatimin 40 ilini hoyacanl vo faydali saydigim bir sahays sorf etmigom, kompiiterlorlo islomigom vo pis-
niyyatli insanlara qars1 olmusam. Tohliikasizliye nazarat va tocriibalaors daxil olmaq ve sd6ndiirmak, parollardan isti-
fade etmak, miihiim moalumatlarin sifrlanmasi vo ehtiyat nlisxasinin ¢ixarilmasi, gapilarin va siyirmalorin kilidlonmasi,
maraql toraflorin tohliikasizliyi dastoklomays hovaslondirilmasi vo antivirus programinin qurasdirilmasi daxildir.

Bu miidafis vasitalorinin hec bir faydasi yoxdur. Yaxsi tahliikasizlik pis hec na bas vermayanda qlivvads olur. Pis
he¢ na bas vermayands tohliikasizlik kime lazimdir? Hazirda tahliikasizliye ehtiyacimizin sabablsrindan biri do qanun-
larin, tonzimlomalarin vo auditlorin bunu talab etmasidir — xiisusila do digarlarinin soxsi malumatlari, elektron pul,
intellektual miilkiyyet vo roqabatda iistiinliikk gazanmaq kimi masalalerle masgul olurugsa...

Isogotiiraninizin moalumat vo sistemlarinin kifayst qadar tahliikesiz oldugunu ve yaxs1 maas aldigimzi, févgalado
hallarda diggat moerkazinds oldugunuzu ve pis adamlara garsi aghnizdan istifade etdiyinizi bilmak boyiik momnuniyyat
hissi dogurur. Bu, tohliikasizlik isinizin manfi taraflorini tamamlayir. Milkommeolliys meyilli soxslar Giciin bu, is deyil,
clinki siz, demak olar ki, he¢ vaxt tam ugur gazana bilmayacoksiniz, sizin bilmadiyiniz vo ya pis adamlarin avvalca kosf
etdiyi zoifliklor hamiso olacaq. Diismanlorimizin bizdan boyiik Gistlinliiyi var. Onlar se¢dikleri vaxtda elektron vo ya
fiziki olaraq moalum yerds hiicum etmak ti¢iin yalniz bir zaiflik vo bir hodof tapmalidir, biz ise 6ziimiizii artiq bir kom-
piter otaginda olmayan aktivlors vo zaifliklore qars1 potensial olaraq milyonlarla hiicumdan miidafis etmaliyik. Bu,
raqiblorinizi vo onlarin harada olduglarini, na etdiklarini vo ya bunu niys etdiklorini bilmadiyiniz bir oyun oynamaq
kimidir vo onlar oynayarken qaydalar: gizlico dayisirler. Siz cox etik vo ehtiyath olmali, miidafis olunmali, gizli qalma-
lisiniz. Istifada etdiyiniz boyiik tohliikesizlik sistemlori ilo diismoni dof eds bilmalisiniz. Yasadiginiz bir nece ugurdan
hoazz alin, ¢linki onlardan bazilari haqqinda he¢ xobariniz belo olmayacaq. Unutmayin ki, tohliikasizlikde isloyerken
isogotiironinizi vo maraql toraflorinizi diismonlorindon miidafio edon virtual ordudasiniz. Sizin néqteyi-nozariniza gors,
dismenlar, yaqin ki, mantigsiz diisiinacak vo horakat edacaklor, lakin onlarin néqteyi-nazarindan, onlar tamamils rasi-
onaldirlar, holl edilmali olan masalalar ciddi saxsi problemlori vo tahliikasizliyinizi pozmagqla alds edilocok qazanclarla
baghdir. Siz artiq sistemlarda vo sobakalorda texnoloji nazaratlarin qurasdirilmasi kimi ¢atin isi olan, sadaca, texniki
miitoxoessis deyilsiniz. Isinizin coxu potensial qurbanlara 6zlorini informasiya catinliklorinden qorumaqda kémok etmok
va agilly, lakin cox vaxt irrasional diismonlorinizlo masgul olmaqgdan ibarst olmalidir, baxmayaraq ki, siz onlar1 nadir
hallarda goriirsiiniiz vo ya hotta miioyyan edirsiniz. Man tohliikasizlik karyeramin asas hissasini kompiiter cinaystkar-
larin1 ovlamagqla, onlarla ve onlarin qurbanlari ilo miisahiba aparmagla, hiicumlarindan daha yaxs1 miidafis olunmaq
tcilin anlayislar alde etmays ¢alismaqla kecirdim. Eynils hiicumcular1 axtarmaq, onlarin harakstlerine nayin sebab oldu-
gunu vo neca isladiyini anlamaq ti¢lin hor flirsatden istifads etmalisiniz. Bu tacriibs hotta bir ne¢s diismona minimal
moruz qalma ils bels asl vo unikal ekspert kimi size boyiik imkan verir. Ohatalilik real takliflor iciin oynadiginiz oyunun
vacib hissasidir, ¢clinki diismon, cox giiman ki, hale tam qorumadiginiz vo ya mévcudlugunu bilmadiyiniz zaifliklors vo
aktivlora hiicum etmak iiciin on asan yolu axtaracaq. Masalon, tohdid siyahilarinda nadir hallarda rast galinon tahliika
aktivlorin tahliikayo atilmasidir — informasiya aktivlerini zorars salmaqdir. Tohliike ham do tahliikssizlik miitoxassislori
0z tohliikasizlik vo itki tocriibalori haqqinda ¢ox sey askar etdikds an ¢ox rast golinoen pozuntulardan biridir.

Siz hartorafli vo vasvasi olmalisiniz, ¢linki soristoniz siibho altina alinarsa va Sarbeyns-Oksli ganununun talablorine
cavab verarso, hor seyi sanadlesdirmalisiniz. Senadlarinizi tahliikasiz sakilds kilidli saxlayin. Senadlesma vacibdir ki,
cotinliye diisands vo oyunu uduzduqda itkiye baxmayaraq, calisgan oldugunuzu siibut edacoksiniz. 9ks halda, karye-
raniz zadslans va ya an azi effektivliyiniz azala biler.

Masalon, agar itki rohbarliyin sizo adekvat biidca va talab etdiyiniz tohliikasizlik dostayi vermoamasi sababindon bas
veribsg, siz hadiso bas vermoazdan avval bu ugursuzlugu sanadlasdirmalisiniz. Tohliikasizliyinizle 6ylinmayin, ¢iinki o,
hamisa maglub edils biler. Har sey liciin yoxlama siyahilarini saxlayin vo genislondirin: tahdidlar, zaiflikler, aktivler, asas
potensial qurbanlar, ganunsuzlugda siibhali bilinanlar, tohliikasizliyin torafdarlar: vo torafdarlar1 olmayanlar, hiicumlar,
dismenlar, cinayst adalsti manbalari, auditorlar, tonzimlayicilor ve hiiquq meslahatcilori. Molumat va sistemlorinin 6n
cobhoada miidafiacilari olan maraql toraflariniza kdmok etmak ti¢iin onlarin nayi qorumali olduqlarini miisyyonlasdirin
ki, 6z tohliikasizliklorinin real 6l¢ilisiinii bilsinlar.

Yuxari rohbarliyin vo hesabat verdiyiniz diger insanlarin isinizin mahiyyastini vo onun mohdudiyyastlarini basa
diisdiiyline amin olun.

Yaxs1 bir niimuna géstormak iiciin miimkiin olan an yaxsi tohliikesizlik tacriibalerinden 6ziiniiz istifads edin. Isinizi
yerina yetirmak iiciin coxlu hessas parol kolleksiyaniz olacaq. Bu etimadnamsalari al¢atan, lakin tahliikasiz sakilds sax-
lamaq ticlin bir yol tapin — masalan, smartfon proqrami ile. Togkilatinizdaki sistemloar va sabakalor hagqinda miimkiin
qgadar cox malumat alds edin va galanini bilon miitoxassislara erisim alds edin. Yerli vo milli adliyye momurlari, taskilati-
nizin hiiqugsiinaslari, sigorta riski menecerlari, insan resurslari iscilari, obyekt menecerlari vo auditorlarla dostluq edin.
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Auditler toskilatinizin sahib oldugu on giicli nazaratlarden biridir. Unutmayin ki, insanlar tahliikasizliyo nifrat edirler vo
o islomasi liciin cozalar vo miikafatlar torafinden diizgiin motivasiya edilmslidir. Tohliikasizliyi effektiv saxlamaqla onu
maraql toraflar iciin gériinmaz va ya saffaf etmayin yollarini axtarin. Maraqli toraflorin destaklomayacayi nezaratlari ve
ya tacriiboalari tévsiye etmayin vo ya qurasdirmayin, ¢ciinki onlar har dofe nazarstlari effektiv olmadiqda bunu goéstarib
sizi maglub edacoklar — vaziyyet, imumiyyastls, tahliikasizliyin olmamasindan daha pisdir.

Isin an maraqli hissalerinden biri toskilatimizin daxili isleri ve sirlori, biznesi vo madeniyysti hagqinda slds etdiyiniz
fikirlorlo baghdir. informasiya tohliikasizliyi tizre maslohatci kimi moana diinyanin 250-den cox on boyiik korporasiyasi-
nin madaniyyati va sirleri hagqinda melumat almaq imtiyazi verilmisdi. Dayorli vaxtlarinin bir ne¢o dogigasi olsa da,
an giicll biznes rohbarlori ilo miisahiba almaq ve onlara maslahat vermak imkanim oldu. Siz hamiss “glimis gilla” ilo
hazir olmalisiniz ki, bu da miiassisanin tohliikasizliyinin on boyilk faydasindan 6trii qisa middat orzinds top menec-
menta tovsiyo etmok iclin yliksak tosirli haldir.

Rohborliyin tohliikasizlik istahasinin serhadlorini diqgatle dyranin. istor dovlet idarasi olsun, istarss do qizgin
rogabatli biznes olsun, isin mahiyyatini bilin. Bir dofs direktorlar surasi ilo gériisde anladim ki, onlarin an boyiik ticarat
sirri olan yeni birdafalik usaq bezlorinin istehsal prosesinin qorunmasi intensiv miizakirs edilir.

Noahayat, son vacib maslahata galirik. Etibarli olun ve yoldaslariniz arasinda qarsiliqgh inami inkisaf etdirin. On
miithiim magsadleriniz tokca risklorin azaldilmasi ve tahliikasizliyin artirilmasi deyil. Onlar hamcinin sshlonkarliq vo
tohliikadon qacmagq Uciin say géstarmayi, biitiin gqanunlara vo standartlara riayst etmayi, tohliikasizlik ragabaetli vo
ya biidcoe masalasina cevrildikds imkanlar1 shats edir. Bu magsadlars nail olmagq ticiin yoldaslariniz arasinda an has-
sas tohliikasizlik kasfiyyatinin etibarli miibadilasini inkisaf etdirmalisiniz ki, togkilatinizin diger miiassisalora nazaron
harada oldugunu bilasiniz. Ancaq bu masaloda tamkinli vo digqatli olun. Siz imumi gobul edilmis vo cari tohliikasizlik
hallarini bilmoalisiniz. Miibadile etdiyiniz mslumat ifsa olunsa, bu, karyeranizi va basqalarini mahv edos va togkilatiniz
Giclin folaket yarada bilar. Sizin saxsi vo etik performansiniz Iakasiz olmalidir vo nayin bahasina olursa olsun, 6z niifu-
zunuzu qorumalisiniz. Bu resursun etika bélmasins xiisusi diqqgat yetirin. Tévsiya ediram ki, Informasiya Sistemlorinin
Tahliikasizliyi Assosiasiyasina izv olasiniz, orada faallasasiniz vo ixtisasa yiyolonon kimi pesokar sertifikat alasiniz.
Monim sevimli sertifikatim Beynoalxalq Informasiya Sistemlarinin Tohliikesizliyi Sertifikatlasdirma Konsorsiumunun
“Informasiya sistemlarinin tohliikasizliyi iizrs ixtisaslasmis pesokar miitoxassis” (CISSP) sertifikatidir.
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